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1. Einleitung

1.1 Zweck dieser Dokumentation (Purpose & Scope)

Konfiguration einer 2-fach Authentifizierung fr den Remote Zugriff auf virtuelle Desktops und Applikationen
der Allgemeinen Gewerbeschule Basel

1.2 Zielgruppen (Audience)
Mitarbeitende, Lehrpersonen, Lernende sowie Studierende der Allgemeinen Gewerbeschule Basel.
1.3 Detaillierungsgrad

Dokumentation
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2. Vorbereitung

2.1 Authenticator (OTP) App

Screenshot Description
1. Google Authenticator 2. Duo Mobile Fur den Remote Zugriff bendtigen Sie eine «Zwei
Unterstierte Mattionmer Asicts, O Uriorobdhste rattioiman ik & Faktor Authentifizierungs-App / OTP App».

G OTP = One-Time-Password

Falls Sie schon eine solche App im Einsatz haben,
3 Mt Aabeikicaias 4 FreeOTP kdnnen sie natirlich diese benutzen. Ansonsten
Untarstitzte Stattfoema: v c4v, 10 installieren Sie bitte zuerst auf lnrem Smartphone
eine solche OTP-App. Anbei eine kleine Auswahl,
es gibt aber viele weitere solcher Apps.

Urferstiitane Pt foemme Aol 0

[

24
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3. Einmalige Registration fur die Remote Dienste

3.1 Einrichten der OTP-App

Screenshot

Description

|
|1 et e o e 0e

| s Seebeetm Bl

115
i

Rufen Sie Uber die AGS Webseite den «Remote-
zugiff» auf. Sie werden auf die Anmeldeseite wei-
tergeleitet.

» Remotezugriff

F s ity e . warers e faem

Allgumem Gaverteactu's Daasl

Alternativ kdnnen Sie auch direkt die Adresse:
«https:/lags-basel.ch» aufrufen

Geben Sie hier lhre AGS Anmelde-Informationen
ein (Benutzername und Passwort) und wéhlen
«Senden»

Mail from agssupport

2 agssupport@ucs-smtp-0l.edubs.ch
An agssupport@edubs.ch

Antworten  Allen antworten  Weiterleiten Loschen =

Ihr Email Code der AGS Basel lautet: _

Sie erhalten auf lhre EDUBS E-Mail-Adresse ei-
nen Code gesendet.

Zum Beispiel: uHkv6Z7F
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Screenshot Description
Y Kopieren oder Ubertragen Sie diesen Code in das
S vorgesehene Feld.

Bestatigen Sie mit: <Anmelden»

| Frmep— Bestétigen Sie mit: «<Senden»
Sgrarvaine Garwwrars bu ks Basel

Uber «Gerét hinzufiigen» geben Sie Inrem Gerét
einen Namen und bestéatigen mit «OK»

Den QR-Code Uber die OTP-App scannen. Falls
Ihr Gerat keine Kamera besitzt, kann alternativ
auch manuell der Code in Ihrer OTP-App einge-
tragen werden.

Bestatigen Sie mit «Fertig». Sobald das Konto in
: e — Ihrer App erfolgreich hinzugefiigt wurde und er-
S sichtlich ist.
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Screenshot

Description

133

Google Authenticator

max.muster@ags-basel.ch

Als Beispiel wurde hier der Google Authenticator
benutzt.

Zum Beispiel: 449 412

Die Registrierung der OTP App ist abgeschlossen.
Sie missen sich nun zuerst abmelden.

Es folgt die Einrichtung der Sicherheitsfragen.

3.2 Einrichten der Sicherheitsfragen fur die Funktion «Kennwort vergessen»

Screenshot

Description

[ B s [
1 Ak roh Comwninainion aabs Barsal

Melden Sie sich gleich mittels «kxAnmelden» erneut
an

(Alternativ kdnnen Sie auch wie zuvor die Remo-
tezugriff-Anmelde-Seite aufrufen)
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Screenshot

Description

Clitetargecmsaturet (v Katen [ase-Stat
‘ Allgemuine Gewerboschaule Basel

Citrex Cate

Sie erhalten erneut einen Code per E-Mail auf Ihre
EDUBS Adresse zugesendet.

Tragen Sie diesen Code ein und bestétigen Sie
mit «kAnmelden»

[ e N P e

Allgemning Geworbaschule Basel

L

Beantworten Sie die Sicherheitsfragen. Diese
werden bendtigt, wenn Sie lhr Kennwort andern
mochten oder vergessen haben.

Bestatigen Sie anschliessend mit «Submit»

Sie werden danach direkt auf den AGS Desktop
weitergeleitet.

Falls die Seite mit dem AGS Desktop nicht geoff-
net werden kann, erlauben Sie die Popup Meldun-
gen fir die AGS Seite (https:ags-basel.ch)

Pop-ups kénnen unter den Browser Sicherheits-
einstellungen eingesehen werden (Webseitdaten)
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Screenshot

Description

rix StorefFront

48

Apprs

A Lrgnes »

© @2 @ ¢ O

LSNET Tk Cosgptul Graswnat ardast Maverdat Aiet VoLtImOses Vestoowerks 2004

Yo ey I

Nach dem Zulassen der Popups gelangen Sie auf
den AGS Desktop oder Sie navigieren direkt zu
den Applikationen.

B LY Ty
‘ Algomoiro Gamsrbesshule Basol

Citrix

Die Einrichtung mit den nétigen Schritten fur den
Remotezugriff ist nun abgeschlossen.

Hinweis: Sie missen bei jedem Remotezugriff
nebst Benutzernamen und Kennwort den Code
aus lhrer OTP-App eingeben. Eine Anmeldung
nur mit Benutzernamen und Kennwort ist nicht
mehr maoglich.
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4. Funktion Kennwort andern, Kennwort vergessen
4.1 Kennwort zurticksetzen
Screenshot Description

Rufen Sie Uber die AGS Webseite den «Remote-
zugiff» auf. Sie werden auf die Anmeldeseite wei-
tergeleitet.

» Remotezugriff

Alternativ kdnnen Sie auch direkt die Adresse:
«https://ags-basel.ch» aufrufen

Falls Sie Kennwort zuriicksetzen wollen oder ver-
gessen haben, wahlen Sie
«Kennwort vergessen»

Geben Sie lhren Benutzernamen ein und wéahlen
Sie «Senden»

Tragen Sie die Antworten zu Ihren Sicherheitsfra-
gen ein und wahlen Sie «<Anmelden»

Anmedden
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Screenshot Description

Per E-Mail wird ein Code an lhre EDUBS Adresse
gesendet. Tragen Sie den Code hier ein und be-

statigen Sie mit kAnmelden»
M ene MusTer

Geben sie Ihr neues Kennwort ein und wéahlen Sie
«Senden»

Senden

Ueber «Log On» gelangen Sie auf die Anmelde-
Seite zuriick.

Log On

Anmeldung mit lhrem neuen Kennwort...

Sendei

Seite 12/12



