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1. Einleitung

1.1 Zweck dieser Dokumentation (Purpose & Scope)

Private iPhone und Mac OS X Geréte sicher an das WLAN (AGS-Secure) der Allgemeinen Gewerbeschule
Basel mittels EAP-TLS und einem Client-Zertifikat anbinden.

1.2 Zielgruppen (Audience)

Mitarbeitende, Lehrpersonen, Lernende und Studierende der Allgemeinen Gewerbeschule Basel.

1.3 Detaillierungsgrad
Dokumentation.
1.4 Glossar / Definitionen
e AGS Allgemeine Gewerbeschule Basel
] IC;ilt fur folgende Gebaude: Vogelsangareal A, B, C, D, E, F-Galerie und Maurerhal-

» Sandgrubenschulhaus 2
e St-Jakob Lehrpersonenzimmer, Halle 1 & 2
e Rankhof Lehrpersonenzimmer, und Sporthallen
e LWB Lehrwerkstatt fir Mechanik Basel
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2. i0S Gerate

2.1

Einrichtung iOS Gerate fur das drahtlose Netzwerk (AGS-Secure)

Screenshot Description
. . Wabhlen Sie auf Inrem Home-Bildschirm
Einstellungen
< sipsnanede e bt «Einstellungen» und «WLAN».
Das WLAN «AGS-Open» sowie «AGS-Secure» ist
R in allen Gebauden der AGS und in der LWB ver-
WLAN ¢ N
= fugbar.
Fur die beiden Aussenstellen St.Jakob & Rankhof
e ist nur das «AGS-Secure» vorhanden. Die Einrich-
I LA VRERSN VRALEN tung der Gerate kann nicht an den Aussenstellen
erfolgen.
AGS-Open = ( g
AGS-Secure a = (i)
Anderes ...
 Einstellungen WLAN Tippen Sie auf den Namen «AGS-Open», um

dieses zu verbinden.

Q ags-basel.ch
Auf dieser Seite (keine Treffer)

»ags-basel.ch” suchen

WLAN @
~ AGS-Open = (i

Ungesichertes Netzwerk -
NETZWERK WAHLEN

AGS-Secure a =0

Anderes ...

s Offnen Sie den Browser Safari @ und geben Sie

ags-basel.ct Abbrechen die Adresse «http://ags-basel.ch» ein.
Google-Suche
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Screenshot

Description

Lromhungacepserterserm des Xarmors Dass:-Shett
‘ Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstolien

o 2u konnen, muss Ihr Gerat fur verstiirkte Sichorhelt
konfiguniert sein. Dieser Assistent fihrt Sie durch den
Koofigurationsprozess.

Melden Sie sich unten mit Ihren Anmeldeinformationen
fur Aligemeine Gewerbeschule Basel an.

@ portal.ags-basel.ch (o

[

Wenden Sie lch an einen unserer Mitarbeiter, wenn
Sie Probleme bei der Anmeldung haben.

Self Service Portal

Sie werden auf das sichere Anmeldeportal der
AGS weitergeleitet.

(https://iportal.ags-basel.chi....... )

Erzmtusgeisgatnmrt das Kardons Dase- St
‘ Allgemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen

o zu konnen, muss lhr Gerat flir verstirkte Sicherheit
konfiguriert sein. Dieser Assistent flhrt Sie durch den
Konfigurationsprozess,

Melden Sie sich unten mit lhren Anmeldeinformationen
fur Allgemeine Gewerbeschule Basel an.

hans.muster

Geben Sie lhren (AGS) Anmeldenamen und lhr
Passwort ein.

Die Zugangsdaten sind gleich wie fur das Netz-
werk der AGS. Es wurde lhnen beim Eintritt in die
AGS mitgeteilt.

Hinweis:

Wer keine Zugangsdaten zur Verfigung hat,
meldet sich bei der verantwortlichen Lehrperson
(Lernende, Studierende) respektive bei der Vorge-
setzen Stelle (Mitarbeitende, Lehrpersonen).
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Screenshot

Description

Soll dieses Passwort im iCloud-Schilisselbund
gesichert warden fir dig Verwendung mit Apps und
Websites auf all deinen Geraten?

In den Einstellungean Passworter & Accounts” kannst

duy gesicherte Pasaworter anzelgen und entfernen

Passwort sichern

Niemals fur diese Website

Spater

Bestatigen Sie mit «Niemals fiir diese Website».

Enzietusgsduoertement des Kantorm Basel-Siat
Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstelien
2u kénnen, muss Ihe Gerat fir verstarkte Sicherheit
konflguriert sein, Dieser Assistent {0hrt Sle durch den
Konfigurationsprozess,

%

Um Ihr Gerdt konfigurleren zu konnen, mussen Sie
zuerst das Zertifikat fir diesen Server herunteriaden,
Zertifikat installieren
ﬁ-g Instaltieren Sie ein Zertifikat, um die
" Geritekonfiguration fortzusetzen,

Waéhlen Sie im nachsten Schritt
«Zertifikat installieren» aus.
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Screenshot

Description

r
Diese Website versucht, ein
Konfigurationsprofil zu laden. Darf sie
das?

Ignorieren  Zulassen

Bestatigen Sie mit
«Zulassen»

-
v
Profil geladen

Uberpriife das Profil in den
Einstellungen, wenn du es installieren
mochtest.

SchlieBen

A L

Bestatigen Sie mit
«Schliessen»

Erzishungadosunemert des Kastons Sase-Slant
Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen
zu konnen, muss lhr Gerat fur verstarkte Sicherheit
konfiguriert sein. Dieser Assistent fihrt Sie durch den
Konfigurationsprozess.

X

Laden Sie das folgende Profil herunter und installieren
Sie es, um die Netzwerkeinstellungen auf Ihrem Gerat
zu konfigurieren,
, @ Profil installieren
(( ), Wenn Sie dieses Profil installieren, wird thr
Gerat konfiguriert.

Wahlen Sie anschliessend «Profil installieren»
aus.

Diese Website versucht, ein
Konfigurationsprofil zu laden. Darf sie
das?

Ignorieren Zulassen

Bestatigen Sie mit
«Zulassen»
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Screenshot

Description

Profil geladen

Uberpriife das Profil in den
Einstellungen, wenn du es installieren
mochtest.

SchlieBen

Bestatigen Sie mit
«Schliessen»

Erneturgssecamoernt des Kanors Rasel-Susst
| s

BYOD Wi-Fi

o Die Bereitstellung des Gerdits ist abgeschlossen,

Sie milssen jetzt Ihre Netzwerkeinstellungen
{' andern, Wahlen Sie die SSID AGS-Secure aus, um
auf das Intranet zuzugreifen.

=

Das Zertifikat und das Profil wurden auf lhr Gerat
geladen. Unter den Einstellungen muss dieses zur

Vervollstandigung installiert werden.

Einstellungen

Q4 Suchen

Apple ID. iCloud. iTunes Stor...

Profil geladen

Flugmodus

WLAN AGS-Open

Wahlen Sie auf lhrem Home-Bildschirm unter

Einstellungen «Profil geladen» aus.
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Screenshot Description

Abbrechen Profil Installieren Wahlen Sie «Installieren.

AGS BYOD Enroliment

Allgemeine Gewerbeschule Basel

Signiert von Device Enrollment (Profile Signing)
Nicht uberpruft

Beschreibung Dieses Konfigurationsprofil umfasst Netzwerk-
und Sicherheitseinstellungen fir |hr Gerat, die
den Zugriff auf das Intranet und lokale
Anwendungen ermaglichen.

Enthalt Gerateregistriecungsanfrage

Mehr Details

Geladenes Profil entfernen

Falls von Ihrem Geréat ein Geratecode oder Kenn-

‘ wort verlangt wird, geben Sie dieses ein.
Code eingeben 9 9

0 OO0 @ 6 O

Abbrechen Achtung Installieren Wahlen Sie «Installieren>.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,AGS BYOD Enrollment”
kann nicht Uberprift werden.
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Screenshot Description

Bestatigen Sie mit «Installieren.

Installieren

Abbrechen

Abbrechen Achtung installieren Wahlen Sie erneut «Installieren».

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat ,GIB-
AGSSRV26-CA" zur Liste der
vertrauenswirdigen Zertifikate auf deinem
iPhone hinzugeflugt. Websites werden diesem
Zertifikat erst vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen aktiviert
wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,AGS BYOD Enroliment”
kann nicht Gberprift werden.
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Screenshot

Description

Installieren

Bestétigen Sie erneut mit «Installieren».

Allgemeine Gewerbeschule Basel

Signlert von Device Enroliment (Profile Signing)
Nicht Uberpriift

und Sicherheitseinstellungen fur thr Gerat, die
den Zugriff auf das Intranet und lokale
Anwendungen ermoglichen.

Enthalt WLAN
2 Zertifikate

Mehr Details

Beschreibung Dieses Konfigurationsprofil umfasst Netzwerk-

Abbrechen
Profil installiert Fertig Bestatigen Sie mit «Fertig» den Abschluss der
Installation.
AGS BYOD Enroliment
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Screenshot

Description

£ Aligemein Profil

KONFIGURATIONSPROFIL

@ AGS BYOD Enroliment

rbeschule Basel

Das Profil kann unter Einstellungen, Allgemein
eingesehen werden.

{ WLAN AGS-Open

Ungesichertes Netzwerk
Offene Netz

und lec

werke bieten keinerlel Schutz

jen den gesamten Netzwerkverkehr

Ist dies dein WLAN, konfiguriere den
Router mit dem Sicherheitstyp

Personlicher WPAZ (AES)”

Weitere Infos zu den empfohlenen WLAN-Einstellungen

Dieses Netzwerk ignorieren

Autom. verbinden

O

Wahlen Sie auf Threm Home-Bildschirm
«Einstellungen»

«WLAN»

«AGS-Open» und 6ffnen Sie es.
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Screenshot Description

Wabhlen Sie «Dieses Netzwerk ignorieren» und
bestatigen Sie mit Ignorieren.

Hinweis: Das AGS-Open bendtigen Sie nach der
Einrichtung des «AGS-Secure» nicht mehr.

WLAN , AGS-Open”
ignorieren?
Dein Gerat wird nicht mehr mit diesem
WLAN verbunden.

Abbrechen Ignorieren

< Einstellungen WLAN Ge_hen Sie zuriick auf Ihren Home-Bildschirm

«Einstellungen»
«WLAN>.,

wian © |.oisen
Nun sind Sie mit dem WLAN «AGS-Secure» ver-

E bunden.
v AGS-Secure as (M |™
NETZWERK WAHLEN ...
AGS-Open = (i)
Anderes ...
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3. OS X Gerate
3.1 Einrichtung OS X Gerate fur das drahtlose Netzwerk (AGS-Secure)
Screenshot Description
AGS-Open “Z= | Wahlen Sie auf Ihrem Home-Bildschirm
AGS-Secure 8 = «Einstellungen» und «WLAN».
Das WLAN «AGS-Open» sowie «AGS-Secure» ist
in allen Geb&uden der AGS und in der LWB ver-
fugbar.
Fir die beiden Aussenstandorte St. Jakob und
Rankhof ist nur das «AGS-Secure» vorhanden.
Die Einrichtung der Geréte kann nicht an den
Aussenstellen erfolgen.
v AGS-Open = Tippen Sie auf den Namen «AGS-Open», um
: & di binden.
Verbindung zu ,AGS-Open” trennen 1e5€s zu verbinden
AGS-Secure 8

Algurure Gewsdascnom lassl

"..-...w.......___

BYOD Wi-Fi

o Iy Zitiihar et eniteim oowe [t aogumeien Tiates e du

Dt wnlte i jhen sadlinietamdns Formaibers armeun baseit

Um sewe Vertensiuryg 1u thesem Mt zmart ferelstes 1y sdeeme,
@ rrome v Genm 1 vt Sxtiihe kentguret ves
Croner Avsatmtt AiteT Bem (hrTit U Ko rfgu BIas siro reea.

Melden Sew st antam st Sryen Anrmodowndor ratanen S
Aigamene Gowertwiirum Bael 5

Wenden e 5oh 3 8inen Unserer Wiatieter. were Se
Probierme bel der Asrhelthang haber

Setl Smrvem boried

Offnen Sie den Browser Safari & und geben Sie
die Adresse «http://ags-basel.ch» ein.

Sie werden auf das Anmeldeportal der
AGS weitergeleitet.
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Screenshot

Description

Erzeturgsdeparement des Kaniors Besel-Stadt
‘ Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

% o Ihr Zertifikat wurde entfernt oder ist abgelaufen. Stellen Sie [hr
- Geriit mithilfe des nachstehenden Formulars erneut bereit.

Um eine Verbindung zu diesem Netzwerk herstellen zu kénnen,
o muss Ihr Gerat fir verstarkte Sicherheit konfiguriert sein,
Dieser Assistent fUhrt Sle durch den Konfigurationsprozess.

Melden Sie sich unten mit Ihren Anmeldeinformationen fir
Allgemeine Gewerbeschule Basel an,

3

[hansmusteri

Wenden Sie sich an einen unserer Mitarbeiter, wenn Sie
Probleme bei der Anmeldung haben.

Self Service Portal

Geben Sie Ihren AGS Anmeldenamen und lhr
Passwort ein.

Die Zugangsdaten sind gleich wie fur das Netz-
werk der AGS. Es wurde lhnen beim Eintritt in die
AGS mitgeteilt.

Hinweis:

Benutzer/innen mit Erstanmeldung miissen
sich vor der WLAN Konfiguration ein personli-
ches Kennwort an einem lokalen AGS PC-
Arbeitsplatz einrichten.

Wer keine Zugangsdaten zur Verfligung hat,
meldet sich bei der verantwortlichen Lehrperson
(Lernende, Studierende) respektive bei der Vorge-
setzen Stelle (Mitarbeitende, Lehrpersonen).

g

Erzemergadepansment dos Karnors Basel-Smot
All e G rh hule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen zu konnen,
@) muss inr Gerat fir verstarkte Sicherheit konfiguriert sein.
Dieser Assistent fllhrt Sie durch den Konfigurationsprozess.

Um thr Gerét konfigurieren zu kénnen, miissen Sie zuerst das
Zertifikat fir diesen Server herunterladen.

=~ ¥ Zertifikat installieren

=1 Installieren Sie ein Zertifikat, um die
Geratekonfiguration fortzusetzen.

Wabhlen Sie im nachsten Schritt
«Zertifikat installieren» aus.
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Screenshot

Description

== N L

Eretwrgsaparement dos Xanors Basel-Saact
y | s

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen zu kénnen,
muss Ihr Gerit fir verstiarkte Sicherheit konfiguriert sein.
Dieser Assistent fiihrt Sie durch den Konfigurationsprozess.

Laden Sie das folgende Profil herunter und installieren Sie es,
um die Netzwerkeinstellungen auf Ihrem Gerat zu
konfigurieren.

’ Profil installieren
Wenn Sie dieses Profil installieren, wird Ihr Gerdt
konfiguriert.

Waéhlen Sie im nachsten Schritt
«Profil installieren» aus.

Falbe

1 W AG% YO0 weshon
“ Tirses Poofts wad demer le- 5o higl tadg sewe Pabdorst mgeow sy

Wahlen Sie «Fortfahren» aus.

“ Swras cht s domer Unc me gt A3 WLAM ot rwert Ut 2 Zart s

Pt b O ALoeechun Fuatfubins

Szt | wrthercien Abteecher Fortterven
P Waéhlen Sie «Installieren» aus.
MAcraest it den Prodl  AGS
i :.-::‘n::::;:;:l.:::-rdl Bt amam Megrasiem e €00 e o wilalete
Owtads o rbenden Areachen reataren
Prrthe Wahlen Sie «Fortfahren» aus.
AGS BY00 wraics
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Screenshot Description

Frote ‘ Wahlen Sie «Installieren» aus.

Moctiest de das Peafl _AGS BYD0 Encsbiment™ wickich inatatberen?

O ittt Bbtn S abis s Salt Dakd €7 metdon Mach e EALML wod ,  lh

“ AOTHNIE L md Wy o e

Dot svtanraten Ahiecten mtatem

Geben Sie Ihr Passwort oder Touch ID von lhrem
privaten Gerat ein.

{l

1

Profiles/MDM méchte Anderungen vornehmen.

U Verwende Touch 1D ader gib dein Passwort ein, um ces
2u edauben

Passwort verwenden ., Abbrechen

. ¢ 7 Pute Die Installation hat erfolgreich stattgefunden.

AGS BYOD Enroliment

Mists Unacarin

ADS VO Ewotovew

[

Dheend $00rQranan s oSl TEass MecIwes . g
Scherhatusmtebangen Ak fr Gekl, de den
Togntt wel i raranet iret Kdckn Arevencngen
e )

Dovos Ervobawnt (Fvelbe Sgvoge

0008 03

WLAN Mgtiwert
Tecrfam

Lo

s . Srvnessshagme : Das Profil kann unter Einstellungen, Allgemein,
eingesehen werden.

o
|
i ]
2
o
©
@

o
{l
(7]
: €
i® e [im
T
6
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Screenshot

Description

g y

Erpenungadopariement des Kamions Base-Sua
Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

' Die Bereitstellung des Gerits ist abgeschiossen.

Sie miussen jetzt Ihre Netzwerkeinstellungen andern.
| Wahlen Sie die SSID AGS-Secure aus, um auf das Intranet
zuzugreifen.

Das Zertifikat und das Profil wurden auf Ihr Gerat
installiert.

. . Rl

Ungeseng  Atpmanisch a

» AN

-

Tt et WLAN st riwren
M O M St vrbeme) Und i © Assesis

0 et

Netimmbaarm A0S B a

o Sntroth SAn
o LS8 1L a0 LA

@ hevie e -]

Aul nouw M liwerte teveseser

VPN (. e
M v \“ Bl L e L T
- -

e

BOZ UL AGS-Sacare V0O Treerwn
At bome e TP
B e

B WLAN-Swrso m rer Mertbers arsoges Wewriern Otfaren Y

- -

Offnen Sie die Systemeinstellungen «Netzwerk.

Wéhlen Sie «Weitere Optionen» aus.

Prosies  Hardwarte

BEERN oo Dns wes

8021%

Farmanmatitor WA WPA2

+ = Sewwgen B 290 Nethwaig o B0 Revir Dt Beitesioge
T Nde Woan petzere ersterren Wi dhesar Compuier vertiusden wae
L ar fiw:
Andogon von |, Computer- 2u-Com ot - NaLower his
Netrwervmecann!
WLAN Adtiridrung ot -Deakttsbrurg
WLAN Afrussn: O4:5453.01:3400

Azcrechien ox

Waéhlen Sie «KAGS-OPEN» aus, entfernen Sie mit
dem Zeichen « - (Minus)« das WLAN-Netzwerk
«AGS-Open».
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Screenshot

Description

T WAN
Bl e ONs WINS  BO2IX  Prsies  Hardwers
Devurzugin Netrawrhe

Wetrer vy

AQS5-Secure Frmormeitor WoAWPAZ

Sewegen S cis e

15 Aln Netzwsrce matkon, mil denen dissar Samguter varbinden war
Acrriesty sboywtsdishreng eefordetich fr.
Arfigun van  Coteute. po-Cormputin™ - Netzwer b
Nertzwerkwechse!
WLAN -Artivierung ater <Dasitvierung

WUAN-Adressa: OL64:53503d.08

AUZrecnien

Das WLAN-Netzwerk «AGS-Open» wird nicht
mehr bendtigt.

AGS-Open

v AGS-Secure "

.))) .)))

Gehen Sie zuriick auf Thren Home-Bildschirm
«Einstellungen»
«WLAN>.

Nun sind Sie mit dem WLAN «AGS-Secure» ver-
bunden.
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