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1. Einleitung

1.1 Zweck dieser Dokumentation (Purpose & Scope)

Private Android Geréate (ab Version 6) sicher an das WLAN (AGS-Secure) der Allgemeinen Gewerbeschule
Basel mittels EAP-TLS und Client Zertifikat anbinden.

1.2 Zielgruppen (Audience)

Mitarbeitende, Lehrpersonen, Lernende und Studierende der Allgemeinen Gewerbeschule Basel.

1.3 Detaillierungsgrad
Dokumentation.
1.4 Glossar / Definitionen
e AGS Allgemeine Gewerbeschule Basel

= Gilt fur folgende Gebaude: Vogelsangareal A, B, C, D, E, F-Galerie und Maurerhalle
» Sandgrubenschulhaus 2 (Schwarzwaldallee)

e St. Jakob Lehrpersonenzimmer, Halle 1 & 2

e Rankhof Lehrpersonenzimmer, und Sporthallen

e LWB Lehrwerkstatt fir Mechanik Basel
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2. Android Geréate
2.1 Einrichtung Android Gerate fur das drahtlose Netzwerk (AGS-Secure)
Screenshot Description
Tippen Sie zuerst auf den Namen «AGS-Open»,
< WLAN WI-FIDIRECT  ERWEITERT um dieses WLAN zu verbinden.
EIN & Das WLAN «AGS-Open» sowie «AGS-Secure» ist
= in allen Gebauden der AGS sowie der LWB ver-
fugbar.
AGS-Open
Fir die Aussenstellen St.Jakob & Rankhof ist nur
AGS-Secure das «AGS-Secure» vorhanden. Die Einrichtung der
Geréte kann nicht an den Aussenstellen erfolgen.
[P - 07% 8 16:40 Offnen Sie einen Webbrowser (idealerweise Chro-
me) und geben folgende URL-Adresse ein.
G ags-basel.ch X \,/ 53
http://ags-basel.ch
) http://ags-basel.ch
Q ags-basel.ch
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Screenshot

Description

Erziehungsdepartement des Kantons Basal-Stadt
‘ Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen

o zu konnen, muss lhr Gerat fiir verstarkte Sicherheit
konfiguriert sein. Dieser Assistent flihrt Sie durch den
Konfigurationsprozess.

Melden Sie sich unten mit Ihren Anmeldeinformationen
fiir Allgemeine Gewerbeschule Basel an.

hans.muster

Anmelden

Wenden Sie sich an einen unserer Mitarbeiter, wenn
Sie Probleme bei der Anmeldung haben.

Self Service Portal

@ portal.ags-basel.ch @)

Sie werden auf das gesicherte Anmeldeportal der
AGS weitergeleitet.

(https://portal.ags-basel.ch/....... )

Geben Sie lhren (AGS-)Anmeldenamen und Ihr
Passwort ein.

Die Zugangsdaten sind dieselben wie fir das
Netzwerk der AGS. Diese wurden lhnen beim Ein-
tritt in die AGS mitgeteilt.

Hinweis:

Wer keine Zugangsdaten hat, meldet sich bei der
verantwortlichen Lehrperson (Lernende, Studie-
rende) respektive bei der vorgesetzten Stelle (Mit-
arbeitende, Lehrpersonen).
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Screenshot

Description

Erziehungsdepartement des Kantons Basel-Stadt
Allg ine G beschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen zu
o konnen, muss lhr Geréat fiir verstarkte Sicherheit

konfiguriert sein. Dieser Assistent fiihrt Sie durch den
Konfigurationsprozess.

%

Um das Netzwerkprofil zu ibernehmen, miissen Sie
zuerst die Anwendung QuickConnect von Google Play
herunterladen und installieren.

#%._ QuickConnect installieren

&% Laden Sie die
Netzwerkkonfigurationsanwendung
QuickConnect herunter und installieren Sie sie.

‘ Ich habe QuickConnect bereits installiert

Wabhlen Sie im nachsten Schritt
«QuickConnect installieren» aus.

¢ Google Play Q i

ClearPass QuickConnect
Aruba, a Hewlett Packard Enterprise..

Kommunikation

INSTALLIEREN

Sie werden zuerst auf den Google Play Store um-
geleitet um die Aruba QuickConnect App fir die

Netzwerk Einrichtung zu installieren.

Bestatigen Sie mit «Installierenx.

¢  Google Play Q

DEINSTALLIEREN OFFNEN

Wahlen Sie im nachsten Schritt «Offnen» aus um
die nétige Konfiguration der App durchzufihren.
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Screenshot Description

Bestatigen Sie mit «Continue»
(]
QuickConnect Die App-Berechtigungen kdnnen nachtraglich in

den Einstellungen angepasst werden, bzw. die App
QuickConnect kann nach der WLAN Einrichtung

Android provides very auch wieder ganzlich entfernt werden.
granular QuickConnect wird nur fur die Einrichtung des
permission levels for Netzwerk-Profils benotigt.

downloaded apps to
access data about your de-
vice. In order to provision
your device with a creden-
tial for your organization,
some permissions must
be granted.

After tapping the Continue
button, you will be asked
to grant three permissions.

Thaeca narmicecinne allAaws

;i CONTINUE T
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Screenshot

Description

G B T 486%M11:15

ClearPass QuickConnect

QuickConnect

QuickConnect helps you configure your
phone for secured wireless access 10 your
organization's network. Please use the web

- Zulassen, dass
die App ClearPass
QuickConnect auf
Fotos, Medien und
Dateien auf lhrem Gerat
zugreifen darf?

ABLEHNEN  ZULASSEN

Waéhlen Sie «Zulassen» aus.

[P BN T 486%M11:16

ClearPass QuickConnect

QuickConnect

QuickConnect helps you configure your

phone for secured wireless access o your
organization's network. Please use the web
browser and navigate to the URL provided by the
oraganization to star

Zulassen, dass

die App ClearPass
QuickConnect
Telefonanrufe tatigen
und verwalten darf?

ABLEHNEN ZULASSEN

Wahlen Sie «Zulassen» aus.
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Screenshot

Description

P BT 486%M11:16

ClearPass QuickConnect

QuickConnect

QuickConnect helps you configure your

phone for secured wireless access to your
organization's network, Please use the web
browser and navigate to the URL provided by the
armanization to start

Zulassen, dass

die App ClearPass
QuickConnect auf den
Standort deines Gerats
zugreifen darf?

ABLEHNEN ZULASSEN

Waéhlen Sie «Zulassen» aus.
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Screenshot

Description

ClearPass QuickConnect

QuickConnect

QuickConnect helps you configure
your phone for secured wireless
access to your organization's net-
work. Please use the web browser
and navigate to the URL provided
by the organization to start

OK

Abschluss der App-Berechtigungen.

Klicken Sie «OK».
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Screenshot

Description

Erziehungsdepartement des Kantons Basel-Stadt
Alligemeine Gewerbeschule Basel

BYOD Wi-Fi

Um eine Verbindung zu diesem Netzwerk herstellen zu

o kénnen, muss Ihr Gerét fiir verstarkte Sicherheit
konfiguriert sein. Dieser Assistent fiihrt Sie durch den
Konfigurationsprozess.

Um |hr Geré&t zu konfigurieren, miissen Sie jetzt das
folgende Netzwerkprofil installieren.

Netzwerkprofil installieren

“’G Laden Sie das Netzwerkprofil herunter und
installieren Sie es mit QuickConnect.

Kehren Sie zu lhrem Browser Fenster zuriick und
wahlen «Netzwerkprofil installierenx».

Dated haruntanason oder ffnen?

Quick Ty nesworsconfig
M7 ClearPass QuchCicnest ('tnen

1enumorate Abbrechen Herwstertaden

=

o

Waéhlen Sie jeweils «Herunterladen» aus.

(Die Datei kann nach Abschluss der Einrichtung
geldscht werden)
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Screenshot

Description

> B T .485%M11:19

£ portal.ags-basel.ch @)

Ernehurgedeparumant 0es Kanons Based-Stea
Allgemeine Gewerbeschule Basel

BYOD Wi-Fi

Um etne Verbindung zu diesem Netzwerk hesstellen zu

o kdnnen, muss lhr Gerdt flr verstarkte Sicherheit
konfigurlert sein. Dieser Assistent fuhet Sie durch den
Konfigurationsprozess,

|

QuickConnect Obernimmt jetzt thr Netzwerkprofil auf (he

Gerat.

1 Datei heruntergeladen. X
Datei 6ffnen

< @ 1= =

Wahlen Sie «Datei 6ffnen» aus.

(Die Konfigurations-Datei wird in der zuvor

installierten App «QuickConnect» geoffnet).
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Screenshot Description
. . Es wird die bendtigte Netzwerk-Konfiguration
ClearPass QuickConnect : erstellt. g J
Erziehungsdepartement des Kantons Basel-Stadt o WiFi-Netzwerkeinstellung / Profil
‘ e Client-Zertifikat fir die Anmeldung

Allgemeine Gewerbeschule Basel
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Screenshot Description

Bestatigen Sie nach dem Abschluss mit «OK».

ClearPass QuickConnect

Erziehungsdepartement des Kantons Basel-Stadt
Allgemeine Gewerbeschule Basel

Allgemeine Gewerbeachule Base|

Your device is now successfully connected to
the AGS-Secure network.

OK

Ktz 1 = 8o Die Netzwerkeinstellungen wurden erfolgreich ab-
geschlossen.

‘ Errmtungadepanamoent des Kantons Basal-Stad!

Aligemeine Gewerbeschule Basel

BYOD Wi-Fi

o Die Bereltstellung des Gerits ist abgeschlossen
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Screenshot Description
R : Waéhlen Sie auf Ihrem Home-Bildschirm
WLAN WI-FI DIRECT  ERWEITERT «Einstellungen» und «WLAN».
EIN _ Deaktivieren Sie das WLAN und schalten Sie es
erneut ein.

Sie werden automatisch mit dem WLAN «AGS-
Secure» verbunden.

Das «AGS-Open» wird nicht weiter benétigt und
kann unter den gespeicherten Netzwerken entfernt
werden.

AGS-Open

+ Netzwerk hinzufiigen
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